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Doctrine (s) de cyberdissuasion

Il est a noter que, dans le cas d'une cyberdissuasion, 'opacité est aujourd’hui de mise pour obtenir 'avantage psychologique
sur 'adversaire potentiel. C'est I'inverse qui prévaut dans la dissuasion nucléaire.
Aprés avoir brigvement exposé les principes d'un concept de cyberdissuasion, il convient maintenant d'évoquer comment il
pourrait étre possible de dissuader concrétement.
Les doctrines de cyberdissuasion possibles
Contrairement & la théorie stratégique, la doctrine est une pensée a vocation pratique qui examine les voies qui permettent de
réaliser I'objectif stratégique. Il s'agit ici de réconcilier les principes généraux issus de la théorie avec les capacités actuelles et
probables, avec l'environnement a la fois politique économique et technique, et avec la prise en compte de notre culture
stratégique afin de forger une unité de pensée débouchant sur l'unité d'action. En somme, le réle d une doctrine de
cyberdissuasion vise a dégager de la pIuraIlTe des débats actuels «une ligne d'action pragmatique et efficace»”.
En adaptant les modéles dissuasifs issus du nucléaire aux spécificités du cyberespace, il est possible de déterminer
succinctement plusieurs modéles applicables, selon les contextes stratégiques propres a chaque pays.
Un premier modéle pourrait étre fondé sur une capacité offensive mais aux contours flous. Il requiert également une résilience
trés élevée en posture permanente, en cas d'échec de la dissuasion, de fagon a limiter, voire annihiler les effets d'une attaque
adverse. Dans ce modéle, le secret autour de la capacité de frappe et 'évolutivité technologique assumée de I'arsenal ont pour
but de créer la peur et d'augmenter significativement l'incertitude de I'adversaire potentiel. Cette posture, qui peut étre
omnidirectionnelle, peut s'avérer risquée si le secret ne peut étre préservé. Elle peut permettre de metire en place une
dissuasion valable pour tous types d'adversaire (fort ou faible) et offre l'intérét de s'appliquer a des acteurs non étatiques ne
participant pas a une dialectique dissuasive. Pour la crédibilité de ce modéle, des démonstrations cyber partielles de puissance
doivent étre effectuées dans un cadre conventionnel. Il est presque certain que la plupart des membres d'organisations de
hackers, comme Anonymous, lanceraient beaucoup moins d’attaques contre un Etat qui aurait traqué, dislogué et neutralisé,
avec une volonté implacable, un groupe similaire.
Un deuxiéme modele pourrait s’appuyer sur la menace d'attaque préventive et décisive au moindre signe de menace provenant
d'un adversaire. Dans ce cadre, la résilience peut apparaitre comme secondaire. Par une frappe massive avec tous les moyens
disponibles, il s'agit de menacer de neutraliser un adversaire qui pourrait s’appréter a mener des actions de grande ampleur.
Cette posture reste difficilement défendable au regard du droit international, méme si elle est sans doute efficace du fort au
faible. Ce type de modéle semble plus applicable par un Etat non démocratique, en marge de la communauté internationale,
comme la Corée du Nord.
Il est également possible de concevoir un modéle lié & la menace de représailles massives et immédiates dans le cyberespace
ou & une atteinte aux intéréts vitaux dans ce méme cyberespace. || se rapproche du précédent modéle, mais offre I'avantage
d'étre compatible avec le droit international, notamment l'article 51 de la Charte des Nations unies, ainsi que de pouvoir
s'appliguer du fort au fort ou du fort au faible. Néanmoins, la résilience serait, dans ce cas, primordiale. Cette dissuasion
pourrait ainsi étre efficace entre deux puissances numérigues comparables, assumant leurs potentielles actions militaires dans
le cyberespace comme les Etats-Unis et, depuis peu, la Chine.
Un dernier modéle reposant sur une riposte graduée pourrait également servir de base & la cyberdissuasion. |l s'agit de
proportionner strictement la riposte aux moyens employés par l'adversaire pour le décourager d'utiliser les moyens plus
puissants dont il pourrait disposer. Ce modéle offre des marges d'appréciation et une liberté d'action importantes au plan
politique, ce qui le rend particulierement attractif. S'appuyant sur une résilience forte, il comprendrait trois phases successives
de montée en puissance:

* une frappe, réversible ou non, a titre d'avertissement, se limitant intentionnellement au cyberespace;

* une frappe principalement électromagnétique permettant de détruire tout ou partie du cyberespace contrdlé par
'adversaire;

* une frappe avec tous les moyens disponibles (cyber ou non).
Ce modele, que I'on peut qualifier de «dissuasion globale» en ce sens qu'il inclut 'ensemble des capacités de dissuasion, y
compris potentiellement nucléaire  n'est vraisemblablement utile que face a un adversaire connu et structuré, dont la
puissance numeérique importe peu. Il impliqgue mécaniquement de reconnaitre que I'on peut &tre touché par son adversaire et de
faire valoir une volonté inébranlable de riposte tout en laissant la porte ouverte a une désescalade du conflit.

A I'heure de cybermenaces pouvant viser nos intéréts vitaux, qu'ils soient de nature militaire ou civile, il importe de réfléchir aux
modalités d'établissement d'une paix durable dans le cyberespace. Deux stratégies globales sont envisageables: un traité
mondial de désarmement prénant le principe de neutralité et d'inviclabilité de certaines parties du cyberespace, définissant ce
qui est de l'ordre de la souveraineté des Etats ou non, ou la mise en place de doctrines de cyberdissuasion conjointement & une
adaptation du droit de la querre. Comme dans le domaine nucléaire, la seconde permettrait d'assurer un équilibre stratégique
dans le cyberespace en attendant que la premiére puisse étre un jour effective. Les discussions initiées par 'OTAN autour des
global Commons® doivent, a ce titre, faire I'objet d'une attention toute particuliére. Le cyberespace, «nouvelles Thermopyles»,
étant devenu un lieu d'affrontement, pour reprendre les termes de M. Francis Delon 10 secrétaire général de la Défense et de la
securité nationale, la cyberdissuasion apparait comme une nécessité pour la stabilité internationale, avant que le désordre
croissant n'en vienne un jour a compromettre les immenses possibilités de développement économique et culturel gu'il
représente.

® Hervé Coutau-Bégarie, « Comment se forme une doctrine stratégique ?», Carnets du temps n%1, CESA, octobre 2008 .

9 Les Global Commons constituent des zones vitales pour les Etats car tout y transite. 11 s agit de I'espace, de I'espace aérien international, des eaux
internationales et du cyberespace.

'" «Défense et sécurité des systémes dinformation. Stratégie de la France», ANSSI, 15 février 2011.
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Doctrine (s) de cyberdissuasion

Il est a noter que, dans le cas d'une cyberdissuasion, 'opacité est aujourd’hui de mise pour obtenir 'avantage psychologique
sur 'adversaire potentiel. C'est I'inverse qui prévaut dans la dissuasion nucléaire.
Aprés avoir brigvement exposé les principes d'un concept de cyberdissuasion, il convient maintenant d'évoquer comment il
pourrait étre possible de dissuader concrétement.
Les doctrines de cyberdissuasion possibles
Contrairement & la théorie stratégique, la doctrine est une pensée a vocation pratique qui examine les voies qui permettent de
réaliser I'objectif stratégique. Il s'agit ici de réconcilier les principes généraux issus de la théorie avec les capacités actuelles et
probables, avec l'environnement a la fois politique économique et technique, et avec la prise en compte de notre culture
stratégique afin de forger une unité de pensée débouchant sur l'unité d'action. En somme, le réle d une doctrine de
cyberdissuasion vise a dégager de la pIuraIlTe des débats actuels «une ligne d'action pragmatique et efficace»”.
En adaptant les modéles dissuasifs issus du nucléaire aux spécificités du cyberespace, il est possible de déterminer
succinctement plusieurs modéles applicables, selon les contextes stratégiques propres a chaque pays.
Un premier modéle pourrait étre fondé sur une capacité offensive mais aux contours flous. Il requiert également une résilience
trés élevée en posture permanente, en cas d'échec de la dissuasion, de fagon a limiter, voire annihiler les effets d'une attaque
adverse. Dans ce modéle, le secret autour de la capacité de frappe et 'évolutivité technologique assumée de I'arsenal ont pour
but de créer la peur et d'augmenter significativement l'incertitude de I'adversaire potentiel. Cette posture, qui peut étre
omnidirectionnelle, peut s'avérer risquée si le secret ne peut étre préservé. Elle peut permettre de metire en place une
dissuasion valable pour tous types d'adversaire (fort ou faible) et offre l'intérét de s'appliquer a des acteurs non étatiques ne
participant pas a une dialectique dissuasive. Pour la crédibilité de ce modéle, des démonstrations cyber partielles de puissance
doivent étre effectuées dans un cadre conventionnel. Il est presque certain que la plupart des membres d'organisations de
hackers, comme Anonymous, lanceraient beaucoup moins d’attaques contre un Etat qui aurait traqué, dislogué et neutralisé,
avec une volonté implacable, un groupe similaire.
Un deuxiéme modele pourrait s’appuyer sur la menace d'attaque préventive et décisive au moindre signe de menace provenant
d'un adversaire. Dans ce cadre, la résilience peut apparaitre comme secondaire. Par une frappe massive avec tous les moyens
disponibles, il s'agit de menacer de neutraliser un adversaire qui pourrait s’appréter a mener des actions de grande ampleur.
Cette posture reste difficilement défendable au regard du droit international, méme si elle est sans doute efficace du fort au
faible. Ce type de modéle semble plus applicable par un Etat non démocratique, en marge de la communauté internationale,
comme la Corée du Nord.
Il est également possible de concevoir un modéle lié & la menace de représailles massives et immédiates dans le cyberespace
ou & une atteinte aux intéréts vitaux dans ce méme cyberespace. || se rapproche du précédent modéle, mais offre I'avantage
d'étre compatible avec le droit international, notamment l'article 51 de la Charte des Nations unies, ainsi que de pouvoir
s'appliguer du fort au fort ou du fort au faible. Néanmoins, la résilience serait, dans ce cas, primordiale. Cette dissuasion
pourrait ainsi étre efficace entre deux puissances numérigues comparables, assumant leurs potentielles actions militaires dans
le cyberespace comme les Etats-Unis et, depuis peu, la Chine.
Un dernier modéle reposant sur une riposte graduée pourrait également servir de base & la cyberdissuasion. |l s'agit de
proportionner strictement la riposte aux moyens employés par l'adversaire pour le décourager d'utiliser les moyens plus
puissants dont il pourrait disposer. Ce modéle offre des marges d'appréciation et une liberté d'action importantes au plan
politique, ce qui le rend particulierement attractif. S'appuyant sur une résilience forte, il comprendrait trois phases successives
de montée en puissance:

* une frappe, réversible ou non, a titre d'avertissement, se limitant intentionnellement au cyberespace;

* une frappe principalement électromagnétique permettant de détruire tout ou partie du cyberespace contrdlé par
'adversaire;

* une frappe avec tous les moyens disponibles (cyber ou non).
Ce modele, que I'on peut qualifier de «dissuasion globale» en ce sens qu'il inclut 'ensemble des capacités de dissuasion, y
compris potentiellement nucléaire  n'est vraisemblablement utile que face a un adversaire connu et structuré, dont la
puissance numeérique importe peu. Il impliqgue mécaniquement de reconnaitre que I'on peut &tre touché par son adversaire et de
faire valoir une volonté inébranlable de riposte tout en laissant la porte ouverte a une désescalade du conflit.

A I'heure de cybermenaces pouvant viser nos intéréts vitaux, qu'ils soient de nature militaire ou civile, il importe de réfléchir aux
modalités d'établissement d'une paix durable dans le cyberespace. Deux stratégies globales sont envisageables: un traité
mondial de désarmement prénant le principe de neutralité et d'inviclabilité de certaines parties du cyberespace, définissant ce
qui est de l'ordre de la souveraineté des Etats ou non, ou la mise en place de doctrines de cyberdissuasion conjointement & une
adaptation du droit de la querre. Comme dans le domaine nucléaire, la seconde permettrait d'assurer un équilibre stratégique
dans le cyberespace en attendant que la premiére puisse étre un jour effective. Les discussions initiées par 'OTAN autour des
global Commons® doivent, a ce titre, faire I'objet d'une attention toute particuliére. Le cyberespace, «nouvelles Thermopyles»,
étant devenu un lieu d'affrontement, pour reprendre les termes de M. Francis Delon 10 secrétaire général de la Défense et de la
securité nationale, la cyberdissuasion apparait comme une nécessité pour la stabilité internationale, avant que le désordre
croissant n'en vienne un jour a compromettre les immenses possibilités de développement économique et culturel gu'il
représente.

® Hervé Coutau-Bégarie, « Comment se forme une doctrine stratégique ?», Carnets du temps n%1, CESA, octobre 2008 .

9 Les Global Commons constituent des zones vitales pour les Etats car tout y transite. 11 s agit de I'espace, de I'espace aérien international, des eaux
internationales et du cyberespace.
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he said that if the Astros would have gone for the Rule 5 pick, they could've made a good run and would've probably had a
World Series ring by now. Now to Buckner's words: That's crazy. I love Bill Buckner. He was a Hall of Fame pitcher, a three-
time All-Star, and a Hall of Famer. Bill was a guy who really helped me when I used to take some time to do baseball research.
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